Fundacja

Fabian Digital

FFD.0.9.2026, RKW/3/2026
Katowice, 27 wrzesnia 2026 r.

Naukowa i Akademicka Sie¢ Komputerowa
- Panstwowy Instytut Badawczy

ul. Kolska 12

01-045 Warszawa
AE:PL-60057-61611-BCEGR-11

Urzgd m.st. Warszawy

pl. Bankowy 3/5

00-950 Warszawa
AE:PL-79408-50689-FDSVF-21

Dotyczy: bezpieczenstwo regionalnych domen drugiego poziomu (np. .warszawa.pl) oraz
rejestracji nazw tudzqco podobnych do adresdw instytucji publicznych, w szczegdlnosci

domeny prezydent.warszawa.pl

Szanownhni Panstwo,

JesteSmy organizacjq, ktorej celem statutowym jest wspieranie rozwoju cyfrowego
spoteczenstwa, dziatalno$¢ na rzecz cyberbezpieczefstwa i higieny cyfrowej oraz ochrona
praw cztowieka i swobdd obywatelskich w przestrzeni wirtualnej. W ramach naszych
programow nieodptatnie projektujemy, utrzymujemy i zabezpieczamy infrastrukture
cyfrowq organizaciji pozarzgdowych, a statutowo prowadzimy rowniez dziatalnos¢
rzeczniczq i opiniodawczq wobec instytucji publicznych.

W toku tej pracy regularnie doradzamy organizacjom spotecznym przy wyborze adresu

internetowego. Coraz czeSciej obserwujemy, ze wybierajg one tzw. domeny regionalne
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(np. nazwa.warszawa.pl, nazwa.katowice.pl), kierujgc sie niskg ceng i dostepnoscig nazw.
Kierowani troskq o bezpieczehstwo obywateli, zwracamy sie z uprzejmaq prosbq o zajecie
stanowiska w sprawie ryzyk, jokie w naszej ocenie wiqzq sig z tq przestrzeniq nazw. Ze
wzgledu na to, ze opisany nizej przypadek bezposrednio dotyczy wizerunku i
bezpieczehstwa komunikaciji m.st. Warszawy, pismo kierujemy rownolegle do Urzedu m.st.

Warszawy.

Istota problemu

Dla przecietnego uzytkownika internetu domena regionalna drugiego poziomu jest
nieodréznialna od subdomeny utworzonej przez jednostke samorzqdu terytorialnego.
Adres w formule nazwa.warszawa.pl jest powszechnie odbierany jako element struktury
urzedu miasta lub przynajmniej jako adres przez urzgd autoryzowany. Tymczasem
rejestracja w tych koncéwkach jest ogdinodostepna i odbywa sig za posrednictwem
komercyjnych rejestratoréw. Wedtug naszej wiedzy nie wiqze sie ona z weryfikacjqg, czy

nazwa nie sugeruje powigzania z organem wtadzy publiczne;.

Tytutem przyktadu: w wyszukiwarce WHOIS domena sklep.warszawa.pl wskazuje jako
abonenta podmiot prywatny (TENET Mariusz Kuligowski). Sama w sobie taka rejestracja
nie budzi zastrzezen. Pokazuje jednak, ze przestrzeh .warszawa.pl jest otwarta dla

dowolnych podmiotdw.

Szczegolnie niepokojgcy przypadek: prezydent.warszawa.pl

Zgodnie z danymi publicznie dostepnymi w wyszukiwarce WHOIS (stan na dzied

sporzqdzenia pisma):

e nazwa domeny: prezydent.warszawa.pl
e stan: aktywna w DNS (REGISTERED)

e data utworzenia: 16 wrzesnia 2012 r.
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e ostatnia modyfikacja: 13 stycznia 2026 r.

e koniec okresu rozliczeniowego: 16 wrzeSnia 2028 r.

e serwery nazw: dnsl02.ovh.net, ns102.ovh.net (z aktywnym DNSSEC)
e rejestrator: OVH SAS, Roubaix, Francja

e abonent: dane niedostgpne

Adres ten w sposdb bezposredni odwotuje sie do organu wykonawczego miasta
stotecznego Warszawy. Dane abonenta nie sq publicznie dostgpne. Domena jest od
ponad trzynastu lat utrzymywana u rejestratora zagranicznego i w 2026 r. byta
modyfikowana. Nie dysponujemy informacjami wskazujgcymi, by domena byta obecnie
wykorzystywana w sposdb bezprawny, i nie formutujemy takiego zarzutu. Wskazujemy
natomiast, ze nazwa ta stanowi gotowe narzedzie do podszywania sig pod Prezydenta
m.st. Warszawy. Moze postuzy¢ zarbwno do prowadzenia strony internetowej, jak i do
tworzenia adreséw poczty elektronicznej (np. sekretariat@prezydent.warszawa.pl), ktére
dla odbiorcy wyglgdatyby na w petni oficjalne. Analogiczne ryzyko dotyczy nazw typu
urzadmiejski.warszawa.pl, um.[miasto].pl czy gops.[miasto].pl, o ile nie zostaty wczesniej
zastrzezone.

Obserwacje techniczne z praktyki

Niezaleznie od aspektu phishingowego, w pracy z organizacjami pozarzgdowymi
napotykamy trudnosci przy obstudze domen regionalnych. Nalezg do nich problemy przy
transferze do czeSci zagranicznych operatordow, trudnosci w weryfikaciji domeny w
ustugach pocztowych i chmurowych (rekordy MX, SPF, DKIM) oraz ograniczenia niektorych
platform SaasS. Nie jest dla nas rowniez jasne, jak rozstrzygana bytaby kolizja w sytuaciji,
gdy jednostka samorzgdu chciataby korzysta€ z nazwy juz zarejestrowanej w tej

przestrzeni przez podmiot prywatny.
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Pytania do NASK
W zwiqzku z powyzszym uprzejmie prosimy o:

1. przedstawienie stanowiska NASK w sprawie ryzyk dla cyberbezpieczehstwa
zwigzanych z rejestracjqg w domenach regionalnych nazw sugerujqgcych powigzanie
z organami wtadzy publicznej;

2. informacje, czy NASK prowadzi liste nazw zastrzezonych lub zablokowanych w
domenach regionalnych (np. prezydent, burmistrz, urzad, um, mops, gops, straz,
policja) oraz czy rozwazane jest jej wprowadzenie lub rozszerzenie;

3. weryfikacje, czy rejestracja i sposdb utrzymywania domeny prezydent.warszawa.pl
pozostajq zgodne z regulaminem rejestracji domen .pl;

4. informacje, czy istnieje procedura, w ramach ktérej jednostka samorzgdu
terytorialnego moze dochodzi¢ swoich praw do nazwy zarejestrowanej w domenie
regionalnej przez inny podmiot;

5. wskazanie, czy NASK rekomenduje organizacjom spotecznym i obywatelom
korzystanie z domen regionalnych, co pozwoli nam rzetelnie formutowaé zalecenia

w ramach naszych materiatdw edukacyjnych.

Pytania do Urzedu m.st. Warszawy
Uprzejmie prosimy o udzielenie informaciji:

1. czy domena prezydent.warszawa.pl zostata zarejestrowana przez m.st. Warszawe
lub jednostke organizacyjnq miasta bqdz na ich rzecz, a jezeli nie — czy Urzqd
posiadat wiedzeg o jej istnieniu;

2. czy Urzgd prowadzi monitoring rejestracji w przestrzeni nazw .warszawa.pl pod
kgtem nazw mogqcych sugerowa¢ powigzanie z organami lub jednostkami miasta;

3. czy do Urzedu wptywaty zgtoszenia dotyczqce prob podszywania sie pod organy lub

jednostki miasta z wykorzystaniem domen regionalnych;
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4. czy Urzad rozwaza dziatania ochronne, takie jak rejestracja nazw kluczowych dla
organdw miasta, wystgpienie do NASK o ich zastrzezenie lub komunikat dla
mieszkahcdw wskazujgcy oficjalne adresy internetowe Urzedu.

W zakresie, w jakim powyzsze pytania dotyczqg informaciji publicznej, wniosek sktadamy na
podstawie art. 2 ust. 1 w zwigzku z art. 10 ust. 1 ustawy z dnia 6 wrze$nia 2001 r. o dostepie
do informaciji publicznej, z prosbg o udzielenie odpowiedzi drogq elektroniczng.

JesteSmy przekonani, ze wspdlne pochylenie sig¢ nad tym zagadnieniem przyczyni sie do
wzmochienia zaufania obywateli do adresdw internetowych kojarzonych z administracjq
publiczng. Deklarujemy gotowo$¢ do dalszego dialogu oraz udostgpnienia zebranych
przez nas obserwacji.

Z wyrazami szacunku

Fabian Grabania
Prezes Zarzqdu

/-podpisano elektronicznie/

Podpisano przez/ Signed by:
FABIAN JAROSLAW

GRABANIA

Data/ Date: 27.09.2026 01:29

mSzafir

Zatqcznik:

1. Zrzut ekranu z wyszukiwarki WHOIS dla domeny prezydent.warszawa.pl
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